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La démarche en douze étapes
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La stratégie de défense La périphérie La périmétrie La volumétrie
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L’ humain et ’organisationnel ~ La validation des mesures préconisées
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REACTTATE DE LA CIELE + INTERVENTION DES FORCES DE SECURITE PUBLIGUE OU FRIVEE



Protection des cibles : la neutralisation des « facilitateurs »




Protection des cibles : des dispositifs dissuasifs




Corresponds sureté au niveau

Compagnie de CHAMBERY  — Brigade Chambeéry 1
- Brigade Aix Les Bains 2
- Brigade Entrelacs 2
- Brigade Challes Les Eaux 1
- Brigade Valgelon La Rochette 1
- Brigade La Chatelard 1
- Brigade Montmélian 1
- Brigade La Motte Servolex 1

Compagnie dALBERTVILLE - Brigade Ugine 1
- Brigade La Plagne 1
- Brigade Beaufort 1
- Brigade Bourg Saint Maurice 1
- Brigade Les Bellevilles 1
- Brigade Val d’'Isére 1

Compagnie de ST Jean de Maurienne
- Brigade St Jean de Maurienne 1
- Brigade La Chambre 1
- Brigade Modane 1




Groupement Gendarmerie Départementale de la SAVOIE
Cellule Prévention Technique de la Malveillance

28 rue de Sonnaz

/3000 CHAMBERY

tél : 04-79-71-82-71

cptm.ggd73@gendarmerie.interieur.gouv.fr



SSI-CYBER « Entreprises »
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Bonnes pratiques

ﬁ LES MOTS DE PASSE

Votre mot de passe doit
étre différent pour chaque
service, suffisamment

long et complexe, et
im'?oi:b gteuner Ne
le communiquez jomais

@ un tiers, Pour votre
messagerie, il doit &ire
particuliérement robuste.

9@ LA SECURITE SUR
@@ LES RESEAUX SOCIAUX

Protégez I'accés &

vos comptes, vérifiez

vos paramétres de
confidentialité et maiitrisez
vos publications. Faites

altention & qui vous parlez.
Vérifiez réguliérement
les connexions & votre

compte.

% LA SECURITE
DES APPAREILS MOBILES

Mettez en place les codes
d'aceés. Appliquez les
mises & jour de sécurité
et faites des sauvegardes,
évitez les réseaux Wi-Fi
publics ou inconnus. Ne
laissez pas votre appareil
sans surveillance.

Pour éviter de perdre vos
données, effectuez des
sauvegardes réguliéres.
Identifiez les appareils et
supports qui confiennent
des données et déterminez
lesquelles doivent étre
sauvegardées. Choisissez
une solution adaptée @ vos
besoins. Protégez et festez
vos sauvegardes.

G

@ LES MISES A JOUR

Mettez @ jour sans
tarder |"ensemble de vos
appareils et logiciels.
Téléchargez les mises a
jour uniquement depuis

sites officiels et activez
I'option de téléchargement
etd'installation
autometique des mises &

jour.

.
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" LES USAGES PRO-PERSO

Utilisez des mots de passe
différents pour tous E

I services professionnels et

personnels auxquels vous
accédez. Ne mélangez

volre messagerie
::sdﬂsiomdle gﬂ.
personnelle et n’utilisez
pas de service de stockage
en ligne personnel & des
fins professionnelles.
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: ACTEURS

YANSSI : Agence Nationale de Sécurité des Systémes
' d’'Informations

https://www.cybermalveillance.gouv.fr/

GENDARMERIE

Q. O https://www.gendarmerie.interieur.gouv.fr/

Gendarmerie
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