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ARNAQUES. - --.

Les faux ordres de
virements
internationaux
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I Plan de l'intervention :

.Définition

.Caractéristiques du fovi

.Les chiffres

.Prévention

Action de la section de recherches
-Quelques exemples

Conclusion
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I Définition :

Cette escroquerie n communément appelée
« arnaque ou fraude au président » ou
« changement de RIB » consiste a tromper
intentionnellement une personne physique ou
morale en recourant a des moyens frauduleux
(usage faux nom, fausse qualité, mise en scéne
destinée a corroborer le mensonge) pour obtenir la
remise volontaire de fonds par virement bancaire .
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Présentateur
Commentaires de présentation
Code pénal :
- escroquerie : art 313-1 5 ans /375 k€


Les caractéristiques des FOVI
.QUAND ?

.Tres souvent realisés les veilles de week-end, de jours
feriés, durant les périodes de congés.

. COMMENT ?

- usage de faux noms/fausses qualites,

~contact téléephonique et/ou mail,

-mise en confiance des collaborateurs grace a
I'ingénierie sociale,

—Pression  psychologique visant a abolir e
discernement  (relances incessantes  -urgence-
confidentialité).
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Présentateur
Commentaires de présentation
- Fausse qualité : dirigeant de l’entreprise ou fournisseur

- adresses de messagerie, société de-fax, ligne VOIP permettant d’appelerune ligne fixe à partir d’un ordinateur connecté et même intrusion dans les systèmes
d’information d’une entreprise

- ingénierie sociale : collecte d’informations sur la société sur les réseaux sociaux, sites internets
Mis  en confiance : plusieurs  virements – sommes de moyenne importance- montants pas ronds-
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Les chiffres - " al ﬁ

Entre le debut du phéenomene en 2010 et 2017 :

- 2300 sociétés et entites administratives
victimes,

- Préjudice estime a 639 millions d’euros (
faits commis) et 1,2 milliards d’euros

(tentatives).
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Présentateur
Commentaires de présentation
Faits qui peuvent avoir de grosses conséquences sur le plan économique et humain (plans sociaux)


LA PREVENTION :

(source AFB : guide de sécurité)

.FORMALISER une procedure interne pour la realisation des
virements ,

SENSIBILISER et FORMER les collaborateurs,

-MAITRISER la diffusion d'informations relatives a I'entreprise,

.FAIRE PREUVE DE BON SENS,
-VERIFIER,

SECURISER les accés a distance aux compte bancaires
installations informatiques,

ALERTER : la banque et les services de police.
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Présentateur
Commentaires de présentation
Procédure interne : formelle- énumérant les lpersonnes habitlitées- les montants autorisés- plafonds périodiques d’opérations- circuit de validation des opérations (au moins 2 personnes) –  liste des fournisseurs + RIB + coordonnées à jour ALERTER LE DIRIGEANT

Formation des collaborateurs à la procédure interne. Mettre en place une veille sur les escroqueries aux entrepises et les en informer

Diffusion d’informations sur l entreprise : attention aux organigrammes trop précis, à la participation à des événements à l’étranger- réseaux sociaux- presse

Bon sens : changement domiciliation fournisseur – demande de dérogation aux procédures définies- ne pas faire de contre appel sur un n° ou émail donné par les escrocs

Antivirus a jour-  





L'ACTION DE LA SECTION DE
RECHERCHES :

.L’objectif principal des enquéteurs est le méme que
celui poursuivi par la victime : récupérer les fonds.
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Présentateur
Commentaires de présentation
 - récupération des fonds : de gros montants qui affectent grandement tréso de l’E – faits qui peuvent aboutir à des plans sociaux - (risque économique et social important)

- le temps qui passe : compte rebond- retraits immédiats par les auteurs des fonds en espèces souvent.


D
I LES MOYENS :

.Les moyens humains :

~-Enquéteurs financiers (DEFI),
~-Enquéteurs nouvelles technologies (N'tech).

.Les moyens d’action :

-Intervention aupres de la banque « recall » — TRACFIN,

-Canal de coopération policiere (Europol-SIENA-PIAC-
ASI),

-Canal de coopération judiciaire (DEE —DEPI- CRI).
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Présentateur
Commentaires de présentation
DEFI : formé en droit pénal des affaires- escrocs : sociétés fictives en Fce, à l’étranger, société écrans-  LOCALISATION DES FONDS ET RAPATRIMENT
N’tech : recours aux différents vecteurs de cybercriminalité : moteurs de recherches- adresses de messagerie- sociét de fax- ligne VOIP – intrusion dans les système informatiques des stés
Intervention N’TECH: IDENTIFICATION DES AUTEURS

TRACFIN : service de renseignement (BERCY) : traitement du renseignement et action contre les circuit financiers clandestins) – CRF réseau
+ Coopération policière : possibilité de bloquer les fonds en amont coop jud (suivant legislation pays)


QUELQUES EXEMPLES :
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Présentateur
Commentaires de présentation
- les manops
- les cibles (comptables, daf, directeur adjoints)
- les montants
- les pays de destination
- l’utilisation d’adresses émails proche de celles utilisées habituellement par les dirigeants




I Cas n°1:

.Manieére d’opérer : |'auteur se fait passer par eémail

our KPMG- demande de fonds cadre OPA -
h environ (virement unique),

. Interlocuteur : comptable de |'entreprise,

.Mise en confiance : discrétion — comptable donne

son numéro de gsm personnel- signature identique a
celle du dirigeant,

.Destination des fonds : Chine (compte rebond ) puis
Hong Kong,

JIssue : Blocage des fonds par police HK (contact ASI-

dépot de plainte en ligne autorités HK).
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I Cas n°2

.Maniere d’opérer : auteur se fait passer pour KPMG -
contact tph -donne adresse émail dirigeant (faux nom de
domaine)- But du transfert de fonds : rachat partiel
société a [l'étranger- montant environ (6
virements-3 jours)

JInterlocuteur ;: DAF

.Mise en confiance : discrétion — utilisation exclusive
adresse émail communiquée

.Destination des fonds : Hongrie-Portugal

JIssue : impossibilité recall des fonds via canal bancaire
et coopération policiere. 12/



I Cas n°3 :

.Maniere d'opérer : demande de virement par email
emanant du « directeur » de la société — RIB
communiqué — montant : environ -

.Destination des fonds : Royaume-Uni,
Interlocuteur : directrice adjointe de la sociéte,

Issue : apres contact de la SR avec la banque et DS
tracfin : recall positif,

F Y k-
= | 1y .'a
\@ ® )
' N

13/


Présentateur
Commentaires de présentation
EVOQUER FOVI DUNOYER
- 8 virements sur 10 jours OPA (KPMG)
- 1,2 M€ de préjudice vers Chine et HK
- flatterie : l’auteurs se faisant passé pour le dirigeant indique à la comptable par émail de venir aux date et heure déterminées pour la féliciter
Elle se présente dans le bureau du dirigeant qui apprend à ce moment là les virements effectués.
- aucune possibilité de récupérer les fonds


I Conclusion :

Les FOVI ne sont pas une fatalité. Cela « n’arrive
pas qu'aux autres ! » :

.Prévention, vigilance et rigueur en sont les remparts,

.Les chances de « guérison » sont faibles,

L'issue, lorsqu’elle n'est pas fatale, laisse de graves
sequelles.
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